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Спам – это анонимные не запрошенные массовые рассылки электронной почты, т.е.
электронный эквивалент бумажной рекламной корреспонденции, засоряющей обычные
почтовые ящики. Спам чаще всего используется для рекламы товаров и услуг. Спамеры
рассылают большое количество рекламных сообщений и наживаются на тех, кто на них
отвечает. Кроме того, злоумышленники используют спам для проведения фишинговых
атак и распространения вредоносных программ.

  

За последние десять лет сфера применения спама расширилась, а объем доставки -
вырос значительно. Первое время спам рассылался напрямую на единичные адреса
пользователей, и его было легко блокировать. Со временем появились
высокоскоростные интернет-каналы, которые дали быструю и дешевую возможность
массово рассылать спам-сообщения. Спамеры также обнаружили, что они могут
использовать для своих целей модемы индивидуальных пользователей – модемы не
оснащались средствами защиты от несанкционированного доступа и могли
использоваться злоумышленниками из любой точки планеты. Другими словами, модемы
ничего не подозревающих пользователей рассылали огромные объемы спама.

  

Так продолжалось, пока производители аппаратного обеспечения не научились
оснащать оборудование средствами защиты от спама, а спам-фильтры не стали более
эффективными. Однако спам тоже эволюционировал: усовершенствовались не только
способы рассылки, но и приемы, помогающие злоумышленникам обойти спам-фильтры.
Противостояние спамеров и тех, кто защищает интернет-каналы от полного засорения,
продолжается.

  

Как защититься от спама? Ниже изложены правила, которые помогут свести к
минимуму количество получаемого вами спама.

        

Пользуйтесь несколькими адресами электронной почты: одним для личной переписки и как минимум еще одним для регистрации в форумах, чатах, списках рассылки и других общедоступных сервисах и сайтах.

Для личной переписки подберите адрес электронной почты, который трудно угадать. Спамеры конструируют возможные адреса с помощью очевидных имен, слов и чисел. Подойдите к решению этой задачи творчески (и, разумеется, не используйте в адресе свое имя и фамилию).
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Рассматривайте адреса электронной почты, которые вы используете на общедоступных ресурсах, как временные. Если на адрес начинает приходить спам, просто смените его.

Не отвечайте на спам-сообщения. Спамеры часто регистрируют подобные ответы, чтобы выявить действующие адреса электронной почты. Таким образом, ответ на спам-письмо лишь увеличивает риск получения вами спама в дальнейшем.

Не проходите по ссылкам, якобы предлагающим "отписаться от рассылки", поскольку этим вы подтверждаете, что ваш адрес электронной почты активно вами используется. Спамеры будут и дальше включать его в свои рассылки.

  

Не публикуйте частный адрес электронной почты на общедоступных ресурсах.

Если опубликовать адрес все-таки пришлось, напишите его так, чтобы применяемые спамерами автоматические средства сбора адресов не могли его обнаружить (например, "joe-точка-Smith-собака-mydomain-точка-com" вместо "joe.smith@mydomain.com").

Заполняя регистрационный формы, вы можете использовать несколько почтовых ящиков, чтобы понять, какие сайты передают ваши адреса спамерам.

Следите за тем, чтобы у вас всегда была установлена последняя версия интернет-обозревателя и все обновления безопасности.

Установите на своем компьютере антиспам-решение и заводите почтовые ящики у тех провайдеров, кто обеспечивает защиту своих абонентов от спама.

Если адрес ,который вы используете для личной переписки, попал в базы спамеров, смените его. Возможно, это несколько неудобно, но помогает избавиться от спама - хотя бы на время!
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